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Abstrakt V c¢lianku je na konkrétnom priklade vysvetlend podstata informacného pristupu k analyze bezpecnosti zabezpecovacich
systémov. Vhodnym ndstrojom, ktory moZno pouZit' pre analyzu bezpecnosti, a ktory podporuje informacny pristup k analyze
bezpecnosti st bayesovské siete. Dalej budd opisané vyhody plynice z pouZitia bayesovskych sieti na analyzu bezpe€nosti

zabezpecovacich systémov.

Summary The paper describes foundamentals of information approach to safety analysis of signalling systems on a particular
example. Bayesian network is applicable apparatus for safety analysis by using information approach. Advantages of using bayesian

networks to safety analysis of signalling systems are described further.

1. UVOD

Pri posudzovan{ bezpecnosti Zelezni¢nych
zabezpecovacich systémov (d’alej len systémov) sa mus{
predpisanym spdsobom preukizat’, Ze systém dosahuje
pozadovanu droven integrity bezpecnosti.

Preukdzanie pozadovanej drovne integrity bezpecnosti
systtmu si vyZaduje vykonanie analyzy bezpecnosti,
ktorej sticastou je aj posudenie ddsledkov poriich na
¢innost’ systému [1].

V ¢lanku je ako priklad vykonané postudenie dosledkov
porich pre zjednodusené zapojenie prevodnika
navestidla zeleného svetla. Na postdenie ddsledkov
portch je pouZitd bayesovska siet’ a softvérovy produkt
Netica 1.12 od Norsys Software Corp.

2. OPIS ALGORITMU CINNOSTI SYSTEMU

Blokova schéma zjednoduseného zapojenia prevodnika
navestidla zeleného svetla je na obr. 1.

PREVODNIK NAVESTIDLA
’ | :
% . : SA
= i PSA !
2 0] e |
zZ -3 ' '
o8 | |
Ao >— ! ' 77 7ZE
< L O ! :
S g : :
od ' ! KB ! :
— A I Wt | '
< ﬁ ! '
“ ; PSB |
5] | I
§ ; ; SB
i Logika prevodnika | L
. ndvestidla | '

Kde: PSA je procesnd stanica A, PSB je procesnd stanica B, KA je
softvérovy kompardtor A, KB je softvérovy komparitor B, SA je
spina¢ A, SB je spina¢ B, ZZ je Ziarovka zeleného svetla a ZE je
zdroj energie.
Obr. 1 Blokovd schéma prevodnika ndvestidla pre
zapojenie zeleného svetla

Fig. 1 Block scheme of a signal converter for a green
light lamp

Inicializacnou udalostou je povel na ovlddanie
Ziarovky zeleného svetla (POVEL), ktory ma dva stavy:
povel na rozsvietenie zeleného svetla (rozsvZZ) a povel
na zhasnutie zeleného svetla (zhasZZ). Inicializa¢na
udalost’ POVEL sa prenesie k procesnym staniciam PSA
aj PSB. Prenos je realizovany dvoma kandlmi, pricom sa
pre zjednoduSenie predpokladd, Ze prenos prebieha
bezchybne. Na zdklade preneseného povelu sa v PSA
a v PSB formuje povel na ovladdanie Ziarovky zeleného
svetla (rozsv_PSA, zhas_PSA, rozsv_PSB, zhas_PSB).
Medzi PSA aPSB dochidza k vymene tychto
povelovych dat, k ich komparacii s ditami prislu$nej
stanice a len v pripade, Ze ddta od obidvoch procesnych
stanic vyjadruji povel na rozsvietenie zeleného svetla,
vyda procesnd stanica PSA aj PSB povel na rozsvietenie
Ziarovky zeleného svetla. (rozsv_KA, rozsv_KB) a
zopnd sa spinace SA a SB. Vopacnom pripade vyda
procesnd stanica povel narozopnutie prisluSného
spinaa (zhas_KA, zhas_KB). Spinace SA aSB si
zapojené do série so Ziarovkou zeleného svetla.
Ziarovkou pretekd prid a Ziarovka svieti len vtedy, ked’
s zopnuté obidva spinace SA aj SB. V opa¢nom pripade
je ziarovka zhasnuta.

Analyza bezpe€nosti bude zddvodu zjednoduSenia
vykonand len pre logiku prevodnika ndvestidla, teda pre
td jeho Cast’, ktora vytvara povely pre vykonové prvky —
spinace.

3. BAYESOVSKA SIET
CASTI SYSTEMU

ANALYZOVANE]

Informa¢ny pristup kanalyze bezpe€nosti systému
predpokladd rozdelenie systému na jednotlivé bloky
manipuldcie s informiciou a sledovanie vzniku chyb
v informicii prendSanej zo vstupu systému na jeho
vystup. Pri¢inami takychto chyb sd poruchy
jednotlivych blokov na manipuldciu s informiciou v
systéme. Vidzby medzi blokmi zodpovedaji kauzalnym
zavislostiam, ktoré sd dané algoritmom Cinnosti
systému.

Predpokladd sa, Ze analyzovany systém pracuje
v prevadzkovom zataZeni, ktoré vyzaduje svietenie
Ziarovky zeleného svetla v osemdesiatich percentich
anesvietenie Zziarovky zeleného svetla v dvadsiatich
percentich Casu, pocas ktorého je syst¢ém sledovany.
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Pravdepodobnosti vyskytu stavov inicializanej udalosti
POVEL potom su: P(POVEL=rozsvZZ)=0,8 a
P(POVEL=zhasZZ)=0,2.

Pri  bezporuchovej <cinnosti (vystupnd informdcia
kazdého bloku manipuldcie s informaciou zodpoveda
jeho vstupnej informéacii) Casti prevodnika nadvestidla
pre zapojenie zeleného svetla moZno algoritmus jeho
¢innosti zobrazit’ pomocou bayesovskej siete na obr. 2.

Problémom, ktory treba riesit’ je naplnenie modelu na
analyzu bezpe€nosti systému datami. Pri podmienenych
pravdepodobnostiach typu P(vystupnd_inf | vstupnd_inf)
ide o vycislenie pravdepodobnosti sprdvnej alebo
nespravnej  Cinnosti  bloku  pre  manipuldciu
s informaciou (vystupnd_inf) za podmienky, Ze je k
nemu privedeny konkrétny vstup (vstupnd_inf). Ked'Ze
v praxi nie si kdispozicii ddaje o intenzite vzniku

POVEL PSA KA
rozevZZ G010 p— P ozoy PSA 500 [— rozsy KA SO0 —
thasfZ 200mm; | | zhas PSA 200 mm; | | zhas KA 200 mm | |
PSB KB [r4
rozsy PSE - 80.0 rozsy KB GO0 e [ svieti 80.0
\B}Qas PSB 200 zhas KB i1 | nesvieti 200
stav
bezporuchy 100
porucha 0

Obr. 2 Zobrazenie algoritmu cinnosti analyzovanej Casti systému pomocou bayesovskej siete

Fig. 2 The algorithm of analyzed system part made by bayesian network

Tab. 1 Zadanie pravdepodobnostnych tabuliek uzlov Bayesovskej siete pre bezporuchovii c¢innost’ systému

Table I The settings of nodes probability tables of bayesian network for reliable system operation

PSA: PSB:

rozsv_PSA zhas PSA POVEL rozsv_PSB zhas PSB POVEL

1 0 rozsvZZ 1 0 rozsvZZ

0 1 zhasZZ 0 1 zhasZZ

KA: KB:

rozsv_KA zhas_ KA PSA PSB rozsv_KB zhas_ KB PSA PSB

1 0 rozsv_PSA rozsv_PSB |1 0 rozsv_PSA rozsv_PSB

0 1 rozsv_PSA zhas_PSB |0 1 rozsv_PSA zhas_PSB

0 1 zhas_PSA rozsv_PSB |0 1 zhas_PSA rozsv_PSB

0 1 zhas_PSA zhas_PSB |0 1 zhas_PSA zhas_PSB

ZZ: stay:

svieti nesvieti KA KB bez poruchy porucha POVEL ZZ

1 0 rozsv_KA rozsv_KB |1 0 rozsvZ7Z  svieti

0 1 rozsv_KA zhas_KB 0 1 rozsvZZ  nesvieti

0 1 zhas_ KA rozsv. KB |0 1 zhasZZ svieti

0 1 zhas_ KA zhas_KB 1 0 zhasZZ nesvieti
Blok stav je informativnym blokom a obsahuje bezpeénych a nebezpecnych portch jednotlivych blokov

percentudlne vyjadrenie vyskytu dvoch navzijom
doplnkovych javov systému: porucha a bez poruchy.

Pre uvedeny algoritmus cinnosti Casti prevodnika
navestidla pre zapojenie zeleného svetla su jednotlivé
uzly siete definované pomocou tabuliek podmienenych
pravdepodobnosti uvedenych v tab. 1.

V tab. 2 su uvedené intenzity portch, pravdepodobnosti
vzniku poruchy a pravdepodobnosti bezporuchovej
¢innosti pre funkéné bloky analyzovanej Casti
prevodnika ndvestidla pocas 100 000 hodin prevadzky.

v systéme, pri analyze bezpeCnosti systtmov budeme
predpokladat, Z7e kazdd porucha systému je
nebezpecnou poruchou. Takyto pristup kanalyze
bezpeCnosti  nazveme  konvencénym  pristupom.
V takomto pripade treba vytvorit’ model, ktory povazuje
vSetky poruchy jednotlivjch blokov systému za
nebezpecné. To znamend, Ze ide o najprisnejSie
ohodnotenie systému z hladiska analyzy vyskytu jeho
nebezpecného stavu. Pravdepodobnostné hodnoty
poruch treba zadat do pravdepodobnostnych tabuliek
jednotlivych uzlov (blokov systému) bayesovskej siete
podl’a nasledujiceho vzoru, ktory oznac¢ime ako vzor I:
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P zakaz_inf = P(zakaz _inf | zakaz _inf) = p,
an = P(povol _inf | zakaz _inf) =g,
P povol _inf = P(povol _inf | povol _inf) =1,
qp = P(zakaz _inf | povol _inf) =0,

kde jav zakaz_inf vyjadruje informdciu, ktord vyZaduje
zhasnutie Ziarovky zeleného svetla ajav povol_inf
vyjadruje informdciu, ktord vyZaduje rozsvietenie
ziarovky zeleného svetla. Pravdepodobnost’ ¢y je
pravdepodobnost’ vzniku nebezpecnej poruchy bloku a
pravdepodobnost ¢ je pravdepodobnost’ vzniku
bezpecnej poruchy bloku. Pravdepodobnost’

na obr.3. Zo siete, za predpokladu uvedeného
prevadzkového zatazenia systému, moZno odcitat
nasledujice pravdepodobnosti vyskytu javov uzla stav:
bez poruchy 0,98707 . 1- 0y,

0,012932 .. O,

kde Qy je pravdepodobnost vyskytu nebezpe&ného
stavu systému pri uvedenom prevddzkovom zat'aZeni.
Vsieti na obr.3. zodpovedd tejto pravdepodobnosti
hodnota 1,29, ¢o je percentudlne vyjadrenie (pouZity
softvér zobrazuje len prvé Styri znaky) vyskytu
konkrétneho javu vuzle siete. Sucet percentudlnych
hodndt vSetkych javov v kazdom uzle siete je 100%.
Pravdepodobnostné udaje zodpovedajice
percentudlnym udajom moZno pre poZadované uzly

neb_porucha

Tab. 2 Statistické iidaje pre jednotlivé bloky manipuldcie s informdciou v systéme

Table 2 Statistical data for particular blocks of information manipulation in the system

intenzita pravdepodobnost’ ,
¢innost’ oznadenie rich hy q=1-e™ pravdepodobnost
p(;h"] poruchy q=1-¢ bezporuchovej Einnosti p=e ™"

formovanie povelu | pg ) pop | 5 000,10 q™* =q™"=0,1813 p™>*=p™"=0,8187

Vv procesnej stanici
komparécia dat

v procesnej stanici | KA, KB 2,000.10° q** =¢"*"=0,1813 p** =p*P=0,8187

a vydanie povelu

bezporuchovej ¢innosti bloku pri vyskyte zakazujicej

informécie P gpq; inf 1€SP- POVOIWUcCe] P ppyop _inf

na vstupe bloku je doplnkom ku gy resp. gp.

4. ANALYZA BAYESOVSKEJ SIETE

Za predpokladu konvencného pristupu k analyze
doésledkov portch systému a pouZitim bayesovskej siete
mozno  vytvorit model pre analyzu vzniku
nebezpecného stavu systému, ktory je ekvivalentny

siete ziskat’' vypisom [2].

Predpokladajme, Ze existuje pozorovanie, Ze je vyslany
povel na zhasnutie Ziarovky zeleného svetla,
POVEL=zhasZZ=100%, t. j. pre pravdepodobnost’ plati
P(POVEL=zhasZZ)=1. Bayesovska siet, ktora
zodpovedd uvedenému pozorovaniu je na obr. 4. a
ziskame ju Upravou siete z obr. 3. Za predpokladu
existencie uvedeného pozorovania sa automaticky
ZVACST hodnota pravdepodobnosti vyskytu
nebezpecného stavu v systéme. Pre vyskyt javov uzla

POVEL PSA

KA

¥

rozsvd? 800 rozew PSA 836
zhagZZ  20.0 zhas PSA 164

mozew kA 842
zhas KA 158

PSB rd
rozsv PSE 836 rozsy KB svieti 81.3
\‘z.tlas FSE 16.4 zhas KB nesvieti 187

stav

bezparuchy 987
neb porucha 1,29

Obr. 3 Bayesovskd siet systému zodpovedajiica konvencnému pristupu k analyze bezpecnosti systému

Fig. 3 The bayesian network of conventional approach to system safety analysis

napr. s modelom analyzy stromu poruchovych stavov.
Podmienkou pre vytvorenie takéhoto modelu (ktory
povazuje vSetky poruchy za nebezpecné) je pouZitie
sposobu zadania hodnot podmienenych
pravdepodobnosti pre uzly siete, ktoré zodpoveda
vzoru 1. Zodpovedajica bayesovska siet’ je zobrazena

stav.  mozno  vypisom  ziskat  nasledujice
pravdepodobnosti:
bez poruchy 0,93534 =gyt

neb_ porucha  0,064659 -y,
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kde ¢y je pravdepodobnost’ vyskytu nebezpeéného
stava  za  predpokladu  existencie = pozorovania
POVEL=zhasZZ=100%, a je zhodnd s hodnotou, ktord
by sme ziskali analyzou stromu poruchovych stavov
uvazovaného systému. Ztoho vyplyva, Ze vzor I pre
zadanie hodndt do pravdepodobnostnych tabuliek
uzlov bayesovskej siete predstavuje model analyzy
dosledkov  pordch, ktory je ekvivalentny so
Standardnymi modelmi pouZivanymi za tymto tcelom,
napr. modelom stromu poruchovych stavov.

Rovnako by sa  postupovalo  pri  analyze
pravdepodobnosti  vzniku iba bezpe¢nych portch
systtmu. Vtomto pripade by sa vSetky poruchy
povaZovali za bezpecné, t. j. uvazovali by sa len zmeny
povol'ujicej informacie na zakazujicu.

5. VYHODY BAYESOVSKYCH SIETI

Vyhodou bayesovskych sieti je moznost’ od¢itat
z bayesovskej siete  pravdepodobnost’  vyskytu
povolujicej a zakazujicej informacie na vystupe
kaZzdého bloku systému.

NajdolezitejSou vlastnostou bayesovskej siete je
schopnost’ aktualizovat model po ziskani novych
pozorovani [3]. Napriklad predpokladajme, Ze sme pre
uvazovani cCast’ prevodnika ndvestidla pre zapojenie

POVEL=zhasZZIPSA=rozsvPSANPSB=rozsvPSB,

ktora je 0,0081504. Téato hodnota je podla ocakdvania
mensia, neZ hodnota od¢itand zo siete na obr. 5, pretoZe
pravdepodobnost’ vzniku sti¢asnej poruchy v obidvoch
procesnych staniciach je mensia, neZ pravdepodobnost’
poruchy vjednej znich. Ak je teda kdispozicii
pozorovanie vytvorenia povelu na rozsvietenie Ziarovky
zeleného svetla v obidvoch procesnych staniciach, bol k
nim s najvicsou pravdepodobnostou takyto povel
vyslany.

Nech je zistené pozorovanie ZZ=svieti=100%. Pre tento
pripad moZno rovnako ako v predchddzajicich
pripadoch na obr. 5. a obr. 6. nastavit' v sieti prislusné
pozorovanie azvypisu zo siete ziskat hodnotu
pravdepodobnosti ~ vyskytu  nesprdvneho  stavu.
Nesprdvnym stavom je stav, Ze bol vydany povel na
zhasnutie ZZ, ak ZZ svieti a pravdepodobnost’ vyskytu
tohto stavu je 0,015908.

6. ANALYZA BEZPECNOSTI SYSTEMU PRE
ZNAME HODNOTY A A 4,

DalSou vyhodou modelu je, Ze ak si kdispozicii
hodnoty intenzit bezpe¢nych A, anebezpecnych A,
portch blokov systému, moZno z jednej siete vytvorenej

KA

POVEL PSA
rozsyif af & @ rozsy PSA 1681
zhasZ? 100 zhas PSA 819

¥

rozsw kA 208
zhas kKA 792

KB Fri

PSB
rozsy PSB 181
“zhas PSBE 813

rozev KB 208 ©™ gwieti B.47
zhas KB 792 B nesvieti 934

stav

bezparuchy 935
neb porucha  B.47

Obr. 4 Bayesovskd siet’ systému pre pozorovanie POVEL = zhasZZ=100%

Fig. 4 The bayesian network of the system for the evidence POVEL=zhasZZ=100%

zeleného svetla uskutocnili pozorovanie
PSA=rozsvPSA=100%. Zodpovedajica bayesovska siet’
je zobrazend na obr. 5. Z vypisu zo siete odCitame
pravdepodobnost, s akou bol na vstup PSA privedeny
povel na zhasnutie ZZ, ak sa v PSA vytvoril povel na
rozsvietenie Ziarovky zeleného svetla, ¢o zodpovedd
pravdepodobnosti vyskytu nebezpe¢nému stavu systému
pri zisteni uvedeného pozorovania. Tato hodnota je:

P(POVEL=zhasZZIPSA=rozsvPSA)= 0,04336.

Ak je ziskané pozorovanie, Ze v obidvoch procesnych
staniciach bol vytvoreny povel na rozsvietenie ZZ,
zmeni sa siet’ podla obr. 6. Zo siete moZno od¢itat
pravdepodobnost’ vyskytu nebezpecného stavu:

pre dany systém odcitat pravdepodobnost’ vyskytu
bezpecnej aj nebezpecnej chyby na vystupe systému.
Predpokladd sa, Ze st zndme nasledujuce hodnoty
intenzit bezpecnych a nebezpecnych porich blokov
analyzovanej Casti prevodnika ndvestidla z obr. 1.

A4=199.10° h', A" =1.10° h',
% =199.10° h', A" =1.10° ",
A84=199.10° h', A4 =1.10% n',
AKF =1,99.10° h', AP =1.10% h",
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kde /1; 54 je intenzita bezpe&nych portch PSA, ﬁ[f\’ISA e
intenzita nebezpecnych porich PSA, ZZSB e intenzita
/111383 je intenzita

KA
Ay

- , s . KA . . .
bezpecnych porich komparicie KA, /11\/ je intenzita

bezpe€nych poriich PSB,

nebezpe¢nych porich PSB, je intenzita

. . ‘. KB . . .
nebezpecnych porich komparicie KA, /IB je intenzita

Do pravdepodobnostnych tabuliek jednotlivych uzlov
siete sa zadaju hodnoty podla nasledujiceho vzoru,
ktory oznacime ako vzor 2:

pzakaz_inf = P(zakaz _inf | zakaz _inf) = l—qN,

qN = P(povol _inf | zakaz _ inf),
P povol _inf = P(povol _inf | povol' _inf) =1-¢qp,

qg = P(zakaz _inf | povol _inf).

POVEL PSA KA
rozsvZZ D67 |— P rozay PS4 100 j— rozsy KA 971 —
zhasZZ 434 zhas PSA of ¢ § ¢ zhas KA 2918 @
PSB KB ZZ
rozgy PSE 95.8 rozsy KB 971 svieti 966
\Qas PEB 385 zhas KB 2.51 nesvieti  3.43
stav
bezporuchy 291
neb parucha  0.80

Obr. 5 Bayesovskd siet pre analyzu vzniku nebezpecného stavu pri pozorovani PSA = rozsvPSA=100%

Fig. 5 The bayesian network for analysis of unsafe state occurrence for the evidence PSA = rozsvPSA=100%

POVEL | PSA KA
rozevZi 99,2 m— rozey PSA 100 rozev kA 100
zhasZi 082 zhas P3A 0 zhas KA ]
PSB KB 7
rozsy PSE 100 rozsv KB 100 svieti 100
zhas PSE 0 zhas KB 0 nesgvicti 0
stav
bezporuchy 992
neb porucha 082

Obr. 6 Bayesovskd siet pre analyzu vzniku nebezpecného stavu pri pozorovaniach PSA = rozsvPSA=100%
a PSB = rozsvPSB=100%

Fig. 6 The bayesian network for analysis of unsafe state o

ccurrence for the evidence PSA = rozsvPSA=100%

and PSB = rozsvPSB=100%

bezpecnych portich komparicie KB, /153 je intenzita
nebezpecnych porich komparicie KB.
Pre vysledné intenzity portch plati (pozri tab. 2.):

A= A A =2.10° h,
A5 = B4 APE =210 b,

A=K+ 284 =2.10° h7,
AP =P+ AP =210" h'.

Zodpovedajica bayesovskd siet’ pre dané prevadzkové
zatazenie je na obr. 7. Zo siete moZno od¢itat’ hodnotu
pravdepodobnosti vzniku poruchy do ¢asu 100 000
hodin Q= 0,4391 pri danom prevddzkovom zataZeni
systému.

Predpokladajme, Ze je vyslany povel k zhasnutiu ZZ.
Nastavenim pozorovania POVEL=zhasZZ=100% v sieti
na obr. 7. ziskame pravdepodobnost’ vyskytu
nebezpecného stavu systému:

qi{s =P(stav=poruchalPOVEL=zhasZZ=100%)=
=1,67.10°.
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Pre vypocet hodnoty tejto pravdepodobnosti plati vzt'ah: bezpecnd  porucha pri  kompardcii, nevznikne
nebezpecnd porucha systému ako celku.
sys ( PSA PSB) KA KB ) ] )
gy =\-4any ay Jany ay + Pre  porovnanie uvedieme vztah  a hodnotu
PSA  PSB ( KA )( KB) pravdepodobnosti vyskytu nebezpe¢ného stavu systému
tay an \-dap Nl=dp )= ziskand z analyzy stromu poruchovych stavov [4]:
KA KB PSA PSB _ PSA PSB( KA KB)
=4qN 4 aN 4 —4ay 4N -\ q -
N AN NN NN B B sys PSA PSB KA KB PSA PSB KA KB
PSA PSB(KA KB KA KB) aN .. =q . tq g9 -9 9 9 g .
-9y 4N -\dN 9N —49B 4B ) FTA
) v . , sys
Tento vzt'ah vychadza z pouzitia informa¢ného pristupu INprg = 0,064659.

k analyze bezpecnosti. Nebezpecny stav systému vznika
vtedy, ked” vznikne nebezpeénd porucha bud’ na vystupe

Tato hodnota sa 1iS§i od hodnoty q;&,s vypocitanej

POVEL PSA KA
rozsvZZ 800 P rozay PSA B5E m . ™ oozsv kA A4
zhasZZ 200 zhas PSA 344 zhas KA 559 :
PSB KB 7
rozsv PSB B56 ™ rozsv KB 44,1 ™ svieti 36.1
H}Qas PSE 344 zhas KB 550 | |- nesvieti B3.9
stav ///
bezporuchy  56.1
porucha 439

Obr. 7 Bayesovskd siet pre zndme hodnoty /13 a /?VN a dané prevddzkové zataZenie systému

Fig. 7 The Bayesian network presentation of system if values of /13, /1N are known and for given system

operating conditions

Tab 3 Porovnanie pravdepodobnosti vyskytu nebezpecného stavu systému pre uvaZované pristupy k analyze
bezpecnosti systému

Table 3 The probabilities of system unsafe state comparison for considered approaches to system safety analysis

PSA | PSB: KA | KB |PSA PSB | KA KB | vystup sys sys
dn 4w,,,
p p p p zhas | zhas | zhas | zhas zhas
p p p q zhas | zhas | zhas | rozsv | zhas
p p q p zhas | zhas | rozsv | zhas zhas
p p q q zhas | zhas i rozsv : rozsv | rozsv X X
p q p p zhas | rozsv | zhas | zhas zhas
p q p q zhas | rozsv | zhas | rozsv | zhas
p q q p zhas | rozsv | rozsv . zhas zhas
p q q q zhas | rozsv : rozsv : rozsv | rozsv X X
q p p p | rozsv | zhas i zhas | zhas zhas
q p p q | rozsv = zhas : zhas | rozsv | =zhas
q p q p | rozsv | zhas i rozsv . zhas zhas
q p q q | rozsv : zhas : rozsv : rozsv | rozsv X X
q q p p | rozsv . rozsv i rozsv : rozsv | rozsv X X
q q p q | rozsv ' rozsv : rozsv = zhas zhas X
q q q p | rozsv : rozsv i zhas : rozsv | zhas X
q q q q | rozsv | rozsv | zhas | zhas zhas X
kompardcii povelov, pri sticasnej bezporuchovej z bayesovskej siete. ~ Pravdepodobnost  vzniku
¢innosti asponl jednej zprocesnych stanic alebo na nebezpecného  stavu  urend  metddou  stromu

vystupe procesnych stanic, pri stii¢asnej bezporuchovej
¢innosti komparacii povelov. Ak vznikne nebezpecna
porucha na vystupe procesnych stanic a sicasne vznikne

poruchovych stavov je vicSia nez hodnota ziskana
7 bayesovskej siete.



45 Informacny pristup k analyze bezpecnosti zabezpecovacich systémov

Pre zistenie priciny rozdielu treba vychadzat zo
vSeobecnych vztahov pre vypocet pravdepodobnosti
vzniku nebezpe¢ného stavu, ak je vydany povel na
zhasnutie Ziarovky zeleného svetla. MoZné stavy
systému z hladiska poruchovosti blokov st uvedené
v prvych §tyroch stipcoch tab. 3. Piaty az dsmy stipec
tab.3 vyjadrujd vyznam informdcie na vystupe
jednotlivych blokov pre jednotlivé stavy systému.
Vdeviatom stipci je vyznmam vystupnej informacie
systému. Posledné dva stipce obsahuji symbol x
vkazdom takom riadku tabulky, ktory prispieva k
nebezpeénému stavu systému podla vztahov pre

sys

vypocet q‘;\fs A GN Ztab. 3. vidno, Ze pri analyze

stromu poruchovych stavov sa k pravdepodobnosti
vzniku nebezpe¢ného stavu systému pripocitaji aj
niektoré ,nie nebezpecné” stavy (v tab. 3 st
zvyraznené).

Za predpokladu zadania pravdepodobnostnych tabuliek
uzlov podla vzoru 2 mozno zistit' zo siete na obr. 7 aj
hodnotu pravdepodobnosti vyskytu bezpecnej poruchy

sys

qp ato nastavenim pozorovania
POVEL = rozsvZZ =100%. Tato hodnota je 0,0075704.

7. ZAVER

Jednou z metdd analyzy bezpecnosti systému je analyza
bayesovskej siete. Pre pripad, ked’ sa predpokladd len
znalost’ vyslednej intenzity porich jednotlivych blokov
v systéme bolo treba prispdsobit’ model bayesovskej
siete tak, aby zodpovedal konvencnému pristupu
k analyze bezpeCnosti, ktory je charakterizovany
prijatim predpokladu, Ze kaZdd porucha systému je
nebezpe¢nd. Toto prispOsobenie bolo realizované
ndvrhom spdsobu, akym treba do pravdepodobnostnych
tabuliek uzlov siete zaddvat hodnoty jednotlivych
podmienenych pravdepodobnosti. Je to spdsob zadania
podla vzoru 1.

Pre analyzu bezpe€nosti, ktord je zaloZzend na
informa¢nom pristupe je nutnd znalost intenzit
bezpecnych aj nebezpecnych portich blokov systému
(vzor 2). Pri tomto pristupe kanalyze bezpeCnosti sa
uvazuje s moznost’ou viacndsobnej zmeny informacie v
systéme. Napriklad ak je vznikne inicializa¢nd udalost
POVEL=zhasZZ, av procesnych  staniciach  sa
vyhodnoti ako rozsvPSA arozsvPSB je moZné, Ze
nésledne, prechodom informéicie procesom kompardicie,
opit dojde kzmene informicie na zhasKA
alebo zhasKB a vysledkom je zhasnutie Ziarovky ZZ. To
znamend, 7e vsysttme sa mdZe s uréitou
pravdepodobnostou objavit sprdvna informicia na
vystupe aj v pripade vyskytu porich v systéme. Tato
pravdepodobnost’ sa s ndsobnostou porich zmensuje, ¢o
zodpoveda skuto€nosti, Ze ndsobenim pravdepodobnost{
sa ziska hodnota menSia nez je  kazda
z pravdepodobnosti, ktoré do sicinu vstupuji. Tento
pristup zohl'adiiuje ,,vlastni korekciu“ chyb v systéme.
Vyhodou pouZzitia informa¢ného pristupu a modelu
bayesovskych sieti je aj to, Ze z jedného modelu moZno

zistit  pravdepodobnost’  vyskytu bezpeCnych aj
nebezpecnych chyb na vystupe systému.

Okrem toho bolo v ¢ldnku poukdzané na niektoré
vyhody, ktoré poskytujui bayesovské siete pri ziskavani
roznych  pravdepodobnostnych  ddajov o javoch
v systéme.
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